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WORUM GEHT'S EIGENTLICH?

PERSONENBEZOGENE DATEN

e direkt oderindirekt identifizierbar

* besondere Kategorien personenbezogener Daten

rassische und ethnische Herkunft, politische Meinungen, religiose oder weltanschauliche
Uberzeugungen, Gewerkschaftszugehorigkeit, genetische/biometrische Daten,
Gesundheitsdaten, Daten zum Sexualleben oder zur sexuellen Orientierung
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WORUM GEHT'S EIGENTLICH?

* AUTOMATISIERTE VERARBEITUNG
* SPEICHERUNG IN EINEM DATEISYSTEM

Art. 2 Abs. 1 DSGVO:

Diese Verordnung gilt fiir dle ganz oder telfweise automatisierte Verarbeitung personenbezogener Daten sowie flir die
nichtautomatisierte Verarbertung personenbezogenerDaten, die in einem Dateisystem gespeichert sind oder
gespelchert werden sollen.
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vatenschutz-G rundverordnung

ACHTUNG!




GRUNDPRINZIPIEN

1. RECHTMASSIGKEIT

2. ZWECKBINDUNG

3. DATENMINIMIERUNG

4. SPEICHERBEGRENZUNG
5. TRANSPARENZ

6. VERTRAULICHKEIT

7. RECHENSCHAFTSPFLICHT
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RECHTMASSIGKEIT

Was nicht erlaubt ist,
ISt verboten.

y B
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RECHTMASSIGKEIT

... Eilnwilligung
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RECHTMASSIGKEIT
EINWILLIGUNG

Freiwillig

Kopplungsverbot

Informiert

Eindeutige, bestatigende Handlung
Klare und einfache Sprache
Hinwels auf Widerrufsrecht
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RECHTMASSIGKEIT
EINWILLIGUNG

Ja, ich bin damit einverstanden, dass die XXX GmbH mir einmal
wochentlich Informationen zu folgendem Produktsortiment per
E-Mail zusendet: Spielwaren, Elektronikgerate, Blicher. Diese
Einwilligung kann Ich jederzeit gegenuber der XXX GmbH
widerrufen. Weitere Informationen finden sich in den
Datenschutzinformationen.
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RECHTMASSIGKEIT

... Eilnwilligung

... Vertragserfullung

B
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» Websitehosting
» [T-Support

> Lettershop

» Lohnbuchhaltung
» Ablesedienste

ABER NICHT:

» Logistik, Spedition
» Handwerker

» Bank

EXKURS: AUFTRAGSVERARBEITUNG

Vereinbarung Auftragsverarbeitung

zwischen der

b4

XXX

XXX

(nachfolgend ,Auftraggeber”)

und
KM
KK
KM

(nachfalgend  Auftragnehmer®)

1.  Allgemeines

Die Parteien haben einen Vertrag geschlossen, der die Verarbeitung von personenbezogenen Daten im Auftrag
durch den Auftragnehmer beinhaltet [(Hauptvertrag”). Diese Vereinbarung Auftragsverarbeitung (LAVYT)
konkretisiert die Verpflichtungen der Parteien zum Datenschutz. Sie findet Anwendung auf alle Tatigkeiten, die mit
dem Hauptvertrag in Zusammenhang stehen und bei denen der Auftragnehmer personenbezogene Daten des
Auftraggebers als Auftragsverarbeiter oder personenbezogene Daten Dritter als Unterauftragsverarbeiter des
Auftraggebers verarbeitet (nachfolgend insgesamt Daten”).

2. Gegenstand, Dauer und Spezifizierung der Auftragsverarbeitung

Aus dem Hauptvertrag und erganzend aus Anlage 1 dieser AVY ergeben sich Gegenstand und Dauer des Auftrags
sowie Art und Zweck der Verarbeitung. Die Laufzeit dieser AVV richtet sich nach der Laufzeit des Hauptvertrages,
safern sich aus den Bestummungen dieser AVY nicht dariberhinausgehende Verpflichtungen ergeben.

3. Rechte und Pflichten des Auftraggebers
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RECHTMASSIGKEIT

... Eilnwilligung

... Vertragserfullung
... Erfallung rechtlicher Verpflichtung
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RECHTMASSIGKEIT

... Eilnwilligung

... Vertragserfullung
... Erfallung rechtlicher Verpflichtung
... Berechtigtes Interesse
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RECHTMASSIGKEIT
BERECHTIGTES INTERESSE

Art. 6 (1) lit. f) DSGVO

Die Verarbeitung ist nur rechtmafdig, wenn sie zur Wahrung der berechtigten
Interessen des Verantwortlichen erforderlich ist, sofern nicht die Interessen der
betroffenen Person tiberwiegen.

Transparenz
Widerspruch
Sensible Daten
Pseudonymisierung
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RECHTMASSIGKEIT
BERECHTIGTES INTERESSE
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GRUNDPRINZIPIEN

1. RECHTMASSIGKEIT

2. ZWECKBINDUNG

3. DATENMINIMIERUNG

4. SPEICHERBEGRENZUNG
5. TRANSPARENZ

6. VERTRAULICHKEIT

7. RECHENSCHAFTSPFLICHT
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GRUNDPRINZIPIEN

1. RECHTMASSIGKEIT

2. ZWECKBINDUNG

3. DATENMINIMIERUNG

4. SPEICHERBEGRENZUNG
5. TRANSPARENZ

6. VERTRAULICHKEIT

7. RECHENSCHAFTSPFLICHT
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GRUNDPRINZIPIEN

1. RECHTMASSIGKEIT
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GRUNDPRINZIPIEN

1. RECHTMASSIGKEIT

2. ZWECKBINDUNG

3. DATENMINIMIERUNG
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TRANSPARENZ
INFORMATIONSPFLICHTEN

Verantwortliche Stelle

Verstandliche, klare, einfache Sprache
Zwecke und Rechtsgrundlage
Empfanger der Daten

Transfers ins auldereuropaische Ausland

Speicherdauer bzw. Loschfristen

Kontaktdaten des Datenschutzbeauftragten
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TRANSPARENZ
INFORMATIONSPFLICHTEN

Datenschutzerklarung
Stand: 25. Mal 2018

1. Gegenstand und Geltungsbereich

Wir nenmen dem Schutz lhrer personlichen Daten sehr ernst. Mit diesen Datenschutzinformationen

Informieren wir Sle daruber, welche personenbezogenen Daten wir erheben und wie und zu welchen
Zwecken diese verarbeitet werden. Wir behandeln Ihre personenbezogenen Daten stets entsprechend der

gesetzlichen Datenschutzvorschriften sowle dieser Datenschutzerklarung,

2. Verantwortliche Stelle

XYZ GmbH
Datenschutzalles 1

12345 Berlin
T- 449 (Q)30 1234567

F: +4% (0130 1233568
E: Info@xyz.de

3. Datenschutzbeauftragter

Christlan schmaoll

Rechrsanwalt, Fachanwalt IT-Recht
Kalserplatz 2

80803 MuUnchen

sthmﬂll@dp-lnsclcutel

Jeder Betroffene kann slch jederzelt bel allen Fragen und Anregungen zum Datenschutz direkt an unseren
Datenschutzbeauftragren wenden.

4. Besuch der Website

Eel jedem Aufruf unserer Website erfasst unser 3ystem automatisliert Daten und Informationen vom

o - o e N .. Y I T .. T | | ! e [
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TRANSPARENZ
INFORMATIONSPFLICHTEN

Videoiliberwachung | s

musterfirma.de

dlage:

u E.
, die verfolgt werden:
: Schutz des Eigentums

ionen finden Sie unter:
datenschutz

—18
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TRANSPARENZ
INFORMATIONSPFLICHTEN

| i

“E ot olchr

Inre Angaben wearden nur 2um 2wecke der Verarbeitung desar Kon-
taktanfroge genutzt und gespeaicheart, sowie nicht ohne [hr Eirver-
standnis an Driftte weitergegebeaen. Sie haben jederzeit das Recht ouf
Auskuntt, Andermung oder Léschung Ihrer persdnlichen Daten,

Ausfuhdiche Infomationen findan Sle In unsaner Dotenschutzerkia-
[

1 Ja, ich stimme dar Vaerabeaitung meiner parsdnichan Daten 2u.

_. @, ich habe die Bestimmungen zum Datenschulz gelesen und
Bin mit innen airmsanstandean.

klarung

dert.

DEen.
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TRANSPARENZ
BETROFFENENRECHTE

Auskunft
Berichtigung
Loschung/Sperrung
Ubertragbarkeit

y B
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GRUNDPRINZIPIEN

1. RECHTMASSIGKEIT

2. ZWECKBINDUNG

3. DATENMINIMIERUNG

4. SPEICHERBEGRENZUNG
5. TRANSPARENZ

6. VERTRAULICHKEIT

7. RECHENSCHAFTSPFLICHT
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VERTRAULICHKEIT & INTEGRITAT

Art. 32 Abs. 1 DSGVO:

Unter Beruicksichtigung des Stands der Technik, der Implementierungskosten und der A, des
Umfangs, der Umstande und der Zwecke der Verarbeitung sowie der unterschiedlichen
Eintrittswahrscheinlichkeit und Schwere des Risikos fuir die Rechte und Freiheiten naturicher Personen
treffen der Verantwortliche und der Auftragsverarbeiter geeignete technische und organisatorische
MafSnahmen, um ein dem Risiko angemessenes Schutzniveau zu gewahrleisten.

B
=~
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VERTRAULICHKEIT & INTEGRITAT

TECHMISCHE UMD ORGAMISATORISCHE MASSMAHMEN

Hel der X¥Z GmbH sind nachfolgende techrische und organisatorische Mallnahmen our Datensicherheit |5, Art
32 D5GY0 getroffen worden;|

1.

11

12

YERTHRALLICHKET
Zutrittskomtralle

Die BlUroraume der XYZ GmioH befnden sch m einem Bdrohaus in Musterstadt. Die Zugange zum Borohaus
urd such au demn Boraraumen der XYE GmbH sind Tag und Madht verschliossen. Zugang 2w dem Blnahaus
Rhaken nur der Vermieter und die Mieter ger Bororawme. Ex kommt ein elekironischas Schlelisysem 2em
finsaty, das wom Wermister wervaalbet wird. jeder Migter des Bdrohauses hat j2doch die BMoglichkeit, die eweils
susgshandigien Transponder-Schklssel sebst ru verwalien und ekektronscdhe Zuirisrech? oy ertelksn wnd zu
entziehen. Dies wird von der Personalabieilung der XYZ GmbH weraaltet

Cie Schidszeivergabs und das Schidsselmanagement erfolgt mach dnem delinlerten Proress, der sowcnl zu
deginn gines Aroeiswverhalinisses als auch zum Ende sines Arbeitsverhdltnisses die Ertsllung brw. den Emizug
won Zutritsherechtigungen fur Rsume regelt

Zutretsberechzigungen werden einem Bescharigten erst areil, wenn dies durch den jewelligen Vorgesatten
urdroder die Perscnalabiellung angetardert wurde. Eel der Vergabe won Berechiigungen wird gem Gnundsassz
der Erforderiichioer Rechrung getragen.

Sesucher erhalten erst nach Tor&ffnung durch den Empfang Zwiriit zu dem BUrchaus wnd dann den
gdororawmen. Der Emplang kann die Eingangstlr einsehen und tragt Sorge dahor, dass jeder Besucher sich
beim Empfang meldet.

eder Besucher wird in sinem Besucherbuch protoioliert und dann von der Empfangsperson zu seimem
|ewelligen Ansprechpartner begkenet.

Sesucher ddrfen sich nicht ohne Begleitung in den Bdroraumen frei bewegen

Cle Bimgange und Fensier des Borohauses und such der Blrordumse der XY GmioH 5ind mit einer Alarmandage
g=sichert. Diese kann manuell akiiviert und deakitrviert werden. Unabhangig davon wind die Alarmanlage taglich
|adoch stets wm 21 Unr automatesch aeshdert.

Zugangskontrolle

#ur die Zugangskonirolke sindg I'Iﬂl:l'll:l:lE'E'I'II:IlE' Mallmahmen won X¥YE SmbH _gl'.'lrl:lﬁ'tﬂ wWoroen.

Um Zugang ru IT-Eysemen ru erkalten, mlssen Mutrer dber eine emisprechende Zugangsberechiigung
werflgen. Hierzu werden entsprechende Benutzerberechtigungen von Administratoren vergeben. Des pedoch
nur, wenn dies von dem pewelligen Worgesatrten beantragt wurde. Der Ambrsg kamn auch Gber die
?ersonalabtellung gestelt werden

Cer Benuizer erhak dann eiren Benuzerraman wnd ein infialpasswort, das bel erster Anmeldung geander
wierden muss Die Passwormeorgaben bemnbalten ene Mindestpasswortlange von B Zeichen, wobel das
Passeeart auf Grof-TKieinbuckstaben, Differn und Sanderreichen bestehen moss.

Passworter werden alie 90 Tage gewechselt. Ausgenommen hiervon sind Passwdrter, die ober eine
Mindestlange von 32 eichen verflgen. Hier ist ein automatscher Passwortwechsel nicht indiziert

tine Passworthizons 15t kirterege. o #ind sidhergestellt, dxss die vergangenan 10 Fasswarter nicht no<h
armal verwendet werden kSnren.

Fehierhafte Anmeideversuche werden protokolliert. Bel 2-madger Fehleingabe erfolgt eine Sperrung des
jewelligen Benutzer-ALCOUMS.

Remote-Zugriffe auf IT-Systeme der X¥Z GmbH erfolgen stets Ober verschidsseite Verbindungen.

Auf-den-Servern-derxXYZ -GmbH istein Intrusion-Preventen-systemdm- Einsatz.-Alle Server- und Client-Systeme:
verfugen: UberVirenschutzsoftware, beil-der-elne tagesakivelle- versorgung mit-Slgnaturupdates gewahrleistet:

ISt 1]

Alle Serversind-durch Firewalls geschitzt,-die-stets gewartet und-mit-Updates-.und- -Patches-versorgt-werden. |

Der: Zugriff won: Servern: und-Clients: auf das Internet und der-Zugriff auf diese: Systeme: dber: das: Internet: st
ebenfalls: durch:Firewalls: gesichert. -So-ist- auch: gewahrleistet, - dass nur- die-fur- die: jeweilige: Kommunikation:

erforderlichen: Ports-nutzbarsind. -Alle-anderen Ports sind-entsprechend gesperrt. ¥
Alle-Mitarbeitersind-angewdesen, [hre | T-Systeme Zu-sperren, wenn-sie dlese verlassen. |
Passworter-werden-grundsatzlich verschldsselt-gespeichert. ¥

1.3—+Zugriffskontrolle’

Berechtigungen flrT-Systeme-und-Applikationen -der X¥Z: GmbH werden-ausschlieBlich-von-Administratoren:

eingerichrer.

Berechtigungenwerden grundsatzlich nach-dem Meed-tg-Know-Prinzip vergeben. Eserhalten demnach nur-dle:
Personen: fugriffsrechte: auf Daten,: Datenbanken: oder Applikatlonen,: die: diese: Daten, - Anwendungen: oder:

Datenbanken warten-und-pflegen-bzw. in-der Entwicklung tatig sind. T

Voraussetzung ist eine: entsprechende: anforderung: der: Berechtigung: fur: einen: Mitarbeiter- durch: elnen:

Vorgesetzien. Der-Antrag kann-auch-bel-der-Personalabtellung gestellt werden. ¥

Es: glbt eln: rellenbasiertes: Berechtigungskonzept: mit der Moglichkelt der differenzierten: Vergabe: von
Zugrifisberechtigungen, -dassicherstellt, -dass Beschaftigte abhangig von-ihrem:jeweiligen-aufgabengebiet -und:

gef.projekibasiert Zugriffsrechte-auf-Applikationen-und -Daten-erhalten. ¥

Die ¥ernichtung von-Datentragern-und-Papler-erfolgt durch-einen -Dienstleister, der-eine Yermichtung-nach DIk

66399 gewahrielster.

Alle: Mitarbeiter: bel X¥Z: GmbH: sind: angewlesen, Informatlonen: mit personenbezogenen: Daten: undsoder:

Informaticnen -Uber-Projekte-in-die hlerfurausgewlesenenvVernichtungsbehaltnisse einzuwerfen. v
Beschaftigten ist-esgrundsatzlich-untersagt, -nicht-genehmigre Software-auf-den | T-Systemen-z2u-nstallieran. 1
Alle Server-und-Client-Systeme werden regelmalig mit Sicherheits-Updates-aktualisiert. ¥

1.4 Trennung’

Allevon: XYZ-GmbH -fir Kunden eingesetzten I T-Systeme: sind -mandantenfahig. - Die: Trennung -von-: Daten-von:

verschliedenen-Kunden-ist-stets gewahrleistet. ¥
1.5~ Pseudonymisierung & vVerschlisselung’
Ein-administrativer- Zugriff-auf Serversysteme erfolgt grundsatzlich -Uber verschldsselte Verbindungen. 1

Dardber-hinaus werden-Daten: auf Server--und - Clientsystemen: auf verschlisselten Datentragern-gespeichert.:

Esbefinden sich-entsprechende Festplattenverschillsselungssysteme im-Einsatz. ¥

2.~ INTEGRITATY
2.1+ Eingabekontrolle

Die £ingabe, Anderungund Loschungvon personenbezogenen Oaten, dievon Y2 GmbHm-aufrag verarbeltet:

werden, wird grundsatzlich protokolliert.q

Mitarbelter sind verpflichtet, stets mit-ihren-elgenen-Accounts-zu-arbeiten. Benuizeraccounis darfen-nicht-mit:

anderen-Personen getellt bzw. gemeinsam-genutzt werden. ¥
Z.2-Weltergabekontrolle”

Eineweitergabe von-personenbezogenen Daten, dieim-auftragvon Kundenvon XYZ GmbH-erfolgt, -darf jeweils:
nur-in-dem-Umfang, -wie erfolgen, wie-dies-mit-dem-Kunden-abgestimmit-oder sowelt-dleszur-Erbringung der:
vertraglichen Leistungen fr-den-Kunden-erforderlich-ist.”

6.~

Alle-Mitarbelter, diedn-einem-Kundenprojekt-arbelten, werden 4m-Hinblick-auf-die zulassige: Mutzung von-Daten:
und die-Modalitaten-elner-Weitergabe von-Datendnstrulert.

Soweltmoglich werden Daten verschldsselt-an-Empfanger-Ubertragen.

Die: Mutzung: von- privaten: Datentragern: st den: Beschaftigten: bel: X¥Z: GmbH: Im- Zusammenhang: mit:
Kundenprojekten-untersagt. |

Mitarbelter bel XYZ: GmbH werden: regelmaiig: zu: Datenschutzthemen: geschult. - Alle: Mitarbeiter: sind: auf zu:
ginemvertraulichen-Umgang mit-personenbezogenen-Datenverpflichierworden. |

VERFUGBARKEIT-UND-BELASTBARKEITY|

Daten- auf Serversystemen: von: X¥Z- GmbH-werden: mindestens: taglich: inkrementell: wnd- wochentlich - woll™
gesichert.-Die Sicherungsmedien werden-verschllsselt-an-einen-physisch getrennten-Ort werbracht. ¥

Das Einsplelenvon Backupswird regelmakig getestet. 1

DieIT-Systeme verflgen dber-eine unterbrechungsfreie-Stromversorgung.: im: Serverraum: befindet sich: elne:
Brandmeldeanlage: sowle: eine: CO2-Loschanlage. alle: Serversysteme: unterliegen - elnem: Monitoring,: das-im:
Falle-von -Stdrungen umwerzdglich -Meldungen-an -einen-administrator auslost v

Es gibtbei-X¥Z -GmbH einen: Motfallplan, -der-auch-einenWiederanlaufplan-beinhalter. ¥

AUFTRAGSKONTROLLES

Die Yerarbeitung-der Datenhaltung-erfolgt-ausschiliellichin derEuropaischen-Union. ¥
Bel-derX¥Z GmbH ist-eln-betrieblicher Datenschutzbeaufiragter-benannc. ¥

Bel der- Einbindung: von- externen: Dlenstleistern: oder Dritten: wird: entsprechend: den: vorgaben: [eweils:
anzuwendenden-Datenschutzrechts-ein-Auftragsverarbeitungsvertrag-nach 2uvor-durchgefUhren - audit-durch:
den- Datenschutzbeauftragben: von- XYZ- GmbH: abgeschlossen. - Auftragnehmer werden: auch: wahrend- des:
Vertragsverhdltnisses regelmalkig kontrolliert.

PRIVACY-BY-DESIGN - UND-PRIVACY-BY-DEFAULTY

Bel-derX¥Z-GmbH wird schon-belder Entwicklung der Software-Sorge-daflrgetragen, dass-dem-Grundsatz der:
Erforderlichkelt: schon: Im: Zusammenhang: mit Benutzer-interfaces: Rechnung: getragen: wird.: 5o sind- 2.B.:
Formularfelder,: Blldschirmmasken- flexibel: gestaltbar.: 5o kénnen- Pllichtfelder: vorgesehen: oder Felder:
deaktiviertwerden.

Die Software -der XYZ GmbH- untersoitzt -sowohl -die: Eingabekontrolle durch-einen flexiblen: und-anpassbaren:
Audit-Trail, der: eine: urverdnderliche: Speicherung: von: Anderungen: an: Daten: und: Mutzerberechtigungen:
ermoglicht. Berechtigungen -auf Daten oder-Applikationen - konnen flexibel und -granular gesetzt werden. ¥

VERFAHREN-ZUR-REGELMASSIGEN UBERPRUFUNG, BEWERTUNG UND-EVALUIERUNGY|

Bel-der-X¥Z-GmbH: 5T ein: Datenschutzmanagement: iImplementlert. -Es: gibt: gime- Leitlinie- zu- Datenschutz: und:
Datensicherhelt-und Richtlinien, mit-denen dle-Umsetzung der-Ziele der Leitlinie-gewahrieistet wird. T

Es st Datenschutz- und: Informaticnssicherheits-Team: (D5T) eingerichtet,: das: Mainahmen: im: Bereich: von:
Datenschutz-und -Datensicherheltplant, umsetzt, evalulert-und -Anpassungen vornimt.

Die Rlchtlinlenwerden regelmakig-im:-Hinblick -aufihre Wirksamkeltevalulert-und-angepassc. ¥

Esistinsbesondere sichergestellt,-dass: Datenschutzvorfalle-von-allen: Mitarbeltern-erkannt und -unverzdglich:
dem: DT -gemelderwerden.:Dieses wird-den-vorfall sofort untersuchen.: Sowelt Daten: betroffen - sind, - die: im:
Auftrag: von-Kunden-verarbeltet werden, -wird: Sorge - dafilr getragen, dass diese-unwverziglich: Gber: At und:
Umfang-desvorfalls informiertwerden.

Bel-derverarbeitungvon Daten-fur-eigene -2wecke wird im-Falle -des vorliegens - der-voraussezungen des - Art.:
33.05GV0 eine-Meldung-an-die sufsichtsbehorde binnen 72 -Stunden nach-Kenntnisvon -dem-orfall-erfolgen. ¥
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VERTRAULICHKEIT & INTEGRITAT

Zugriffsrechte

Passworter

Verschlisselung (Listen per E-Mail)

USB-Sticks
‘Shadow |IT": Private Dropbox, WhatsApp etc.

Aktenschranke etc.

Virenschutz & Firewalls

Kinder, Stiften . Zukunft . |



VERTRAULICHKEIT & INTEGRITAT

MELDEPFLICHT

BayLDA Online-Services ~ Datenschutz = Veroffentlichungen ~ Unsere Behdrde ~

1:;]‘ # Online-Services » Datenschutzverletzung

Meldung einer Datenschutzverletzung fur Verantwortliche

Im Falle einer Verletzung des Schutzes personenbezogener Daten konnen bayerische Verantwortliche aus dem nicht-6ffentlichen Bereich (d.h. Unternehmen,
Vereine und Verbande, etc.) Uber diesen Online-5ervice eine offizielle Mitteilung nach Art. 33 D5-GVO an uns als zustandige Datenschutzaufsichtsbehdrde durch-
fuhren. Als Meldenachweis erhalt der Verantwortliche nach Absenden eine eigene ID, die dem gemeldeten Vorgang zugewiesen wird und als Nachweis der Mel-
dung inklusive Meldezeitpunkt verwendet werden kann.

Wir weisen ausdricklich darauf hin, dass dieser Online-5ervice nur Verantwortlichen im Zustandigkeitsbereich des BayLDA zur VerfUgung steht. Privatpersonen,
die von einem Vorfall selbst betroffen sind, konnen den hierfur eingerichteten Online-Service "Datenschutz-Beschwerde" nutzen.

Pflichtfelder sind mit einem * markiert.

Art der Meldung

Neumeldung

Folgemeldung

Verantwortliche Organisation

Was ist passiert? *

Bitte wahlen Sie eine Kategorie

-+

Wo ist der Vorfall passiert?

Kinder, Stiften . Zukunft .



GRUNDPRINZIPIEN

1. RECHTMASSIGKEIT

2. ZWECKBINDUNG

3. DATENMINIMIERUNG

4. SPEICHERBEGRENZUNG
5. TRANSPARENZ

6. VERTRAULICHKEIT

7. RECHENSCHAFTSPFLICHT

O
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RECHENSCHAFTSPFLICHT
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RECHENSCHAFTSPFLICHT
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SANKTIONEN

1. BuRgelder

2. Untersagungen

3. Abmahnungen
4. Sammelklagen

5. Reputationsschaden
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DATENSCHUTZBEAUFTRAGTER

Unterrichtung, Beratung
Uberwachung

Ansprechpartner

gil
W)=

1 B
Kinder, Stiften . Zukunft .



LEGAL BASICS

REAL LIFE PROBLEMS
Q&A



COOKIES

Ihre Einstellungen zu Cookies fiir dieses
Website

Wahlen Sie aus, ob diese Webseite lediglich funktionelle Cookies und/oder Marketing Cookies, wie nachfolgend
beschrieben, verwenden darf:

@ Erforderliche Cookies

Diese Cookies lassen die Webseite richti
funktionieren g - Sichert die Stabilitit der Webseite

Analytische Cookies - Bietet sicheren Log-In
- Speichert, wie weit Sie in einer Bestellung sind
- Speichert Ihre Log-In Daten
- Speichert Ihren Warenkorb

Erlaubte Funktionen

Ihre Einstellungen zu Cookies fiir dieses
Website

Wahlen Sie aus, ob diese Webseite lediglich funktionelle Cookies und/oder Marketing Cookies, wie nachfolgend

beschrieben, verwenden darf:

Social Media

Nicht erlaubte Funktionen Erforderliche Cookies Erlaubte Funktionen
- Erméglicht uns, das Nutzer Erlebnis zu verbessern Diese Cookies lassen die Webseite richtig

ioni - Sichert die Stabilitat der Webseite
- Ermiglicht Ihnen das Teilen von Seiten auf Sozialen funktmme.ren . : ich
Netzwerken Analytische Cookies - Bietet sicheren Log-In

Diese Cookies ermbglichen uns eine Analyse der - Speichert, wie weit Sie in einer Bestellung sind
Webseite, damit wir die Performance unserer Seiten - Speichert Ihre Log-In Daten

MEsSEN und verbessem konnen. - Speichert Ihren Warenkorb
- Ermdglicht uns, das Nutzer Erlebnis zu verbessern
- Ermdglicht Ihnen das Teilen von Seiten auf Sozialen

Marketing Cookies

- Erlaubt Ihnen, Kommentare zu posten

- Liefert Anzeigen, die zu Ihren Interessen passen, auch auf
sozialen Medien

Social Media

Uber diese Cookies kiinnen Sie sich mit Ihren Social

Media Kanilen verbinden und Reviews lesen. Netzwerken
. . . ‘ - Erlaubt Ihnen, Kommentare zu posten
Erweiterte Einstellungen . : .
Abbrecher Eingaben bestatigen E \_/ Marketing Cookies - Liefert Anzeigen, die zu Ihren Interessen passen, auch auf

Wir nutzen diese Cookies, um Ihnen auf Ihre sozialen Medien
Interessen zugeschnittene Werbung anzuzeigen,

innerhalb und auBerhalb der Philips Webseiten.

Abbrechen Eingaben bestatigen Erweiterte Einstellungen

Kinder, Stiften . Zukunft . |



E-MAIL-WERBUNG

BDSG >

> >
TMG 2&dl cPrivacy-VO

UWG

DSGVO




E-MAIL-WERBUNG

§ 7 Gesetz gegen den unlauteren Wettbewerb (UWG)

Postwerbung » Grundsitzlich zuldssig, solange nicht erkennbar unerwiinscht
Telefonwerbung, » Nur mit Einwilligung
» Verbraucher: nicht ohne vorherige ausdriickliche
Einwilligung
» B2B: nicht ohne zumindest ,, mutmafsliche” Einwilligung
E-Mail- und SMS- » Nur mit Einwilligung,
Werbung » Enge Ausnahme fiir Werbung gegeniiber Bestandskunden

» fiir dhnliche Waren und Dienstleistungen

» unter Beachtung von Informationspflichten tiber das
Widerspruchsrecht: bei Erhebung und in jeder Werbung

Telefaxwerbung  Immer nur mit Einwilligung

8

[
-
_J. .
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E-MAIL-WERBUNG

Anwendung UWG auf Non-Profit

Non-Profit

Angebot von
Spendenwerbung Mitgliederwerbung Waren und
Dienstleistungen

Kinder, Stiften . Zukunft . |



E-MAIL-WERBUNG

Ja, Ich bin damit einverstanden, dass die XXX GmbH mir einmal
wochentlich Informationen zu folgendem Produktsortiment per E-Mall
zusendet: Spielwaren, Elektronikgerate, Blcher.

Diese Einwilligung kann Ich jederzeit gegenuber der XXX GmbH
widerrufen. Weitere Informationen finden sich in den
Datenschutzinformationen.

Kinder, Stiften . Zukunft .



E-MAIL-WERBUNG

XING’

Sehr geehrter Herr Schmoll,

Sie haben momentan 89 neue Event-Benachnchtigungen in lhrem Posteingang
auf XING.

Die neueste Nachricht ist von —und hat den Betreff

"Einladung zum Event ""Der Geld-Plan: Die 6 Geheimnisse wirklich
erfolgreicher Geschafte” - kostenloses Webinar™

Jetzt auf XING lesen:

http-//'www xing. com/app/message”?
op=show&box=EVENT&Id=522836&dpt=sysm&ttp=mail&plf=own&pid=event-
invite&xtr=Ink

WhatsApp (O

1 Create a new contact for our number +49 157 92351478,
2 Send "Start" to this contact via WhatsApp.

Contact +4915792351478 .-
=~
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E-MAIL-WERBUNG

Darf ich Tellnehmer an einem Event auch ohne Newsletter-Opt-In zu

anderen Events oder z.B. zu Folgeveranstaltungen per E-Mail einladen?

E-Mail-Werbung bei bestehender Kundenbeziehung

* E-Mail-Adresse im Zusammenhang mit dem Verkauf einer
Ware/Dienstleistung von dem Kunden erhalten

 verwendet fur Direktwerbung fur eigene ahnliche Waren/Dienstleistungen

* der Kunde hat der Verwendung nicht widersprochen

* der Kunde wurde bei Erhebung der Adresse klar und deutlich darauf
hingewiesen, dass er der Verwendung jederzeit widersprechen kann

Kinder, Stiften . Zukunft .



E-MAIL-WERBUNG

Darf ich Tellnehmer an einem Event auch ohne Newsletter-Opt-In zu

anderen Events oder z.B. zu Folgeveranstaltungen per E-Mail einladen?

Wir schicken lIhnen ihre Teilnahmebestatigung an Ihre angegebene E-Mail-
Adresse. Zudem werden wir lhnen zukunftig Einladungen zu weiteren
ahnlichen Events, die fur Sie interessant sein konnten, zusenden. Dieser
Zusendung konnen Sie jederzeit durch eine E-Mail an unsubscribe@xyz.de
widersprechen, ohne dass hierfur andere als die Ubermittlungskosten nach
den Basistarifen entstehen. Zudem ist in jeder E-Mail ein Abmeldelink

enthalten. Nach Erhalt ihres Widerspruchs werden wir diese Zusendungen
unverzuglich einstellen.

Kinder, Stiften . Zukunft .



Wie lange darf und muss ich denn die
Teillnehmerdaten nach einem Event aufbewahren?

Darf ich Tellnehmerlisten weltergeben?

Sind Schwerbehindertenrabatte

datenschutzrechtlich problematisch?

B mU

B
- 80
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URHEBERRECHT:
DER FOTOGRAF

DATENSCHUTZRECHT:
DAS MOTIV

Kinder, Stiften . Zukunft . |



FOTOS

Fotografieren & Veroffentlichen = Verarbeitung
personenbezogener Daten

§ 23 KUG:
Ohne (...) Einwilligung dirfen verbreitet und zur Schau

gestellt werden:

1.Bildnisse aus dem Bereiche der Zeitgeschichte;
2.Bilder, auf denen die Personen nur als Beiwerk neben
einer Landschaft oder sonstigen Ortlichkeit erscheinen:
3.Bilder von Versammlungen, Aufzigen und ahnlichen
Vorgangen, an denen die dargestellten Personen
teilgenommen haben;

Kinder, Stiften . Zukunft .



VEROFFENTLICHUNG: KUG

EINWILLIGUNG
AUSNAHMEN FUR EVENTS

AUFNAHME: DSGVO

EINWILLIGUNG
BERECHTIGTES INTERESSE

Kinder, Stiften . Zukunft . |



BAYLDA: VERARBEITUNG VON BILDERN IM RAHMEN
VON INTERESSENABWAGUNG IST MOGLICH, ABER
NICHT

* BEI KINDERN,

* VON BILDERN AUS DER PRIVAT- ODER INTIMSPHARE
(Z.B. PARTY, URLAUB, NACKTBILDER),

* BILDERN, DIE AUF BES. KATEGORIEN
PERSONENBEZOGENER DATEN HINWEISEN

"

Kinder, Stiften . Zukunft .



Hinweis (z.B. in Einladung und am Eingang):

* dass Fotos angefertigt werden,

* fiir welchen Zweck Fotos gemacht werden,

* 0b, und wenn ja, wo Fotos veroffentlicht werden sollen

* an wen sich betroffene Person bei Datenschutzfragen wenden kann
(Widerspruch, Loschung u.a.)

"

Kinder, Stiften . Zukunft .



FOTOS

Jobs

Bundesverband
Deutscher

Stiftungen Stiftungen Themen

d) Veranstaltungen des Bundesverbands Deutscher Stiftungen

Zu Dokumentationszwecken werden auf Veranstaltungen des Bundesverbands
Deutscher Stiftungen wie bspw. dem Deutschen Stiftungstag Fotos und
Videos aufgenommen. Der Bundesverband Deutscher Stiftungen verwendet
diese im Rahmen seiner Berichterstattung, flr seine allgemeine Presse- und
Offentlichkeitsarbeit, insbesondere in den Sozialen Medien, auf der Webseite
des Bundesverbands und in sonstigen Verbandsmedien. Ferner kann das
Material fir die Offentlichkeitsarbeit des Bundesverbands Deutscher
Stiftungen als Presseinformation an andere Medien weitergegeben werden.

Sie haben das Recht, der Anfertigung von Fotos und Videos, die Sie betreffen,
sowie deren Verwendung zu widersprechen.
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* Einwilligung im Arbeitsverhaltnis?

* Konkret, individuell (keine BV), freiwillig
 Widerruf?

 Einwilligung Minderjahriger?

Kinder, Stiften . Zukunft .



SOCIAL MEDIA

Sranffurter Allgemeine

Fanpage-Betreiber sind mitverantwortlich fur Diginomics
05.06.2018 | 15:54 Uhr Datenschutz

“Abschalten der Fan pages derzeit einzig Wer bei Facebook eine Fanseite betreibt, kann den Datenschutz nicht komplett
auf den US-Konzern abwalzen. Datenschutzbeauftragte rechnen damit, dass viele

rechts konforme Lasung ”: was der Anwa Firmen ihre Fan-Seiten nach einem EuGH-Urteil vorlaufig schliefen werden.

zum EuGH-Facebook-Urteil sagt

1 +0,21% DAX * © 12.696,16 +0,14 % EUR/USD © 1,1580 -0,04 % DOW JONES © 24.649,54 -0,21 %

5. Juni 2018, 13:47 Uhr, Friedhelm Greis

DATENSCHUTZ IM ALLTAG

Was Betreiber von Facebook-Fanseiten
beachten miussen

VON MARCUS JUNG UND BASTIAN BENRATH

online -

facebook

= *|* * * Opline Google @ IT. Mobiles Entertainment Wissen Netzpolitik Wirtschaft

TOPTHEMEN: CEBIT DSGVO WINDOWS 10 ANDROID P KRYPTOWAHRUNG ELEKTROAUTOS

EuGH-Urteil

A"F b k d Fanpage-Betreiber sind fur Datenschutz heiseonline > News ) 06/2018 ) EuGH: Betreiber von Facebook-Fanseiten sind fiir Datenschutz...
acebook.ae mitverantwortlich

Social Media fuir Unternehmen

05.06.2018, 16:33 Uhr | Alkimos Sartoros, dpa

EuGH: Betreiber von Facebook-Fanseiten sind fur
Datenschutz mitverantwortlich

Christiane-Schulzki Haddouti { ) vorlesen

rE

5.06.2018 14:26 Uhr -

Facebook: Wer eine Fanseite auf dem sozialen Netzwerk betreibt, ist fiir den Datenschutz seiner
mitverantwortlich. (Quelle: Matt Rourke/AP/dpa)

Teilen Pinnen Twittern Drucken Mailen

Redakton




SOCIAL MEDIA

"16. 'EUE-IE|'ME'I:|'IE-F"EEE5-{" EHEEEEE-"]N

Wir unterhalten-offentlich zugangliche Profile-bei den Social Media-Metzwerken YouTube, Linkedinund

Xing (.Social-Media-Pages™ cder Fanpages LY

Wenn Sie eine-unserer-Social Media-Pages besuchen und-bei-dem jeweiligen Social Media-Metzwerk:
eingeloggt: sind,: kann- der- Anbieter- des: jeweiligen- Socdal Media-Netzwerks: |hr- Nutzungsverhalten
analysieran -und-die dabei- erhobenen-informationen: |hrem-Account -bei- dem Social Media-Metzwerk:
zuordnen-und-diese- dort: anreichern. -Auch-wenn-Sie- nicht: eingeloget: sind- cder- wenn -Sie gar-keine-
Account bei-dem: jeweiligen- Social- Media-Netzwerk-haben,  kbnnen: Daten- zu- lhrer- Person-von-demy
Anbieter-des jeweiligen Socal Media-Netzwerks erhoben-werden, beispielsweise |hre-|P-Adresse-cder-

Daten, die-uber-ein-Caookie-erhobenwearden. ¥

Die: Betraiber- der- Social- Media-Netzwerke: konnen- anhand- dieser Daten- Nutzerprofile- erstellen.
Anhand lhres Nutzerprofils-konnen- 'hnen dann sowohl-auf-den ‘Websites-des Social- Media-Netzwerks:

als-auch -auf-anderen-Websites interessenbasierte Werbeanzeigen-angezeigt werden. ¥

Wenn Sie-eine-unsererSocial- Media-Pages-besuchen, sind wir gameinsam-mit dem-Anbieter-des Social
Media-Netzwerks: verantwortlich: fur- die- dort: stattfindende: trhebung: und: Verarbeitung: lhrer
personenbezogenen-Daten. Hinsichtlich -der- Information - uber- die- dort- stattfindende- Erhebung- und-
Yerarbeitung: |hrer personenbezogenen- Daten verweisen wir: Sie-auf die Datenschutzinformationen:
der- Socialr Media-Metzwerke.- Weitergehende: Informationen: liegen: uns: dazu nichit- vor.: Die

Datenschutzimformationen der Social- Media-MNetzwerke finden-Sie-hier:¥

YouTube; -hitpsz/fsupport.gooele. comdyoutubedtopic/ 2803 2402hlI=de&ref topic=6151248%
Linkedin: qttpsfenener linkedin.comidlegalf prvacy-polioy®

Xing: ‘https:feena ing.comdprivacy®

Imformationen-zu-den geeigneten Garantien flr-die-Datenubermittiung in- Drittlander gemalk-Art.- 46

DSGEYD stellen wir- lhnen auf-Anfrage jederzeit- gerne zur Verfugung. ¥

|re- Qetroffenenrechte gamal- Kapitel |ll.- der- DSGVD- (Recht: auf- Auskunft,- Berichtigung, - Léschung.-
Einschrankung: der- Verarbeitung, - Datendbertragbarkeit- et} konnen- Sie- sowohl gegenuber uns- als:
auch -gegendber -dem-Anbieter-des jeweiligen Social-Media-Netzwerks geltend - machen. Wir-weisen-in-
diesem- Zusammenhang: darauf hin, dass wir- die: Yerarbeitung- perscnenbezogener: Daten und: die-
Umsetzung der-Batroffenanrechteim fahmen unsererfocial - Media-Pages nurim fahmen deruns von-

demjeweiligen-Anbieter zur-Verflgung gestellten Moglichkeiten beeinflussen-konnen. ¥

Christizn Schmoll

Es gab-da kirzlech e EwlGH-Urteil, m dem, kurz gesagt,
festgesiellt wurde, dass Sie als Betreiber emer solchen Page
Bl sinem sazialen Metrwerk mitveranteortlich simé fiir dee
dort stattfimdende Datenverarbertang. Damit ket man run ein
gewisses Techtlches Risiko, wenn man so eine Page anbietet,
vor allem deswegen, weil man nicht gerau weild, was
Facebook, Google #ic. da eagentlich genaw mif den Daten
treiben. Wenn man auf Mummer Sicher geben will, schaltet
man ratirlich die Pages jetrt erstmal ab, w0 wch als Arwali,
der-verpilickiet ist, immer den sichersten: Weg aufrureigen,
natarlich erst mal raten muss. [ch decke aber, dass es sich
heer durchaws um ein vertrethares Bistko handelt, dass man
aher versuchen kann, dieses Bisiko noch zu redwseren, indem
man-diese ., Psepis Datenschutzerklarung' 7u den Pages haer,
di= lebrlen Endes ratirlich nichts anders ‘macht, als auf die

Datenschutzintos der saxialen Netrwerke zunickamaverareisen,
af den Social Media-Pages verlmlct *

Kinder, Stiften . Zukunft .



FORDERANTRAGE

* Datenminimierung
* Informationspflichten (Antrag vs. Forderung)

Aufbewahrung & Loschkonzept
Weitergabe an Dritte (,,need-to-know")
Rechtsgrundlage der Weitergabe?
 Datensicherheit

* Presse/Fotos
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Data Protection Consulting GmbH

Christian Schmoll

Rechtsanwalt, Fachanwalt rr-Reght
CIPP/E, CIPM, HP, betr. DSB (TUV)

www.dp.institute

Tel.: 089-4622 7322
schmoll@dp.institute
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